
 

 

专题：内生安全 

基于拟态架构的内生安全云数据中心关键技术和实现方法 

张帆 1，谢光伟 2，郭威 1，扈红超 1，张汝云 3，刘文彦 1 
（1. 国家数字交换系统工程技术研究中心，河南 郑州 450002； 

2. 复旦大学计算机科学技术学院，上海 201203；3. 之江实验室，浙江 杭州 311121） 

摘  要：云数据中心是新一代信息基础设施的代表，其安全问题也成为近年来备受关注的焦点，具有重要的

意义。首先，在对现有云安全形势分析的基础上，通过新兴的内生安全概念探索云数据中心的安全架构、关

键技术和实现方法，期望利用拟态构造设计解决现有防护手段难以处理的漏洞、后门等内生安全问题。其次，

提出了一种云数据中心内生安全架构与相关关键技术实现构想，同时给出了现有云平台系统拟态化改造的模

式与技术趋势。未来，基于拟态架构的内生安全云数据中心或将为新一代信息基础设施建设提供有效的安全

解决方案，进而加速云化服务模式的应用与推广。 
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Abstract: Cloud data center is the representative of the new generation of information infrastructure, and its security 

has become the focus of attention in recent years, which is of great significance. Based on the analysis of the current 

cloud security situation, the security architecture, key technologies, and implementation methods of the cloud data 

center through the emerging concept of endogenous security were explored, hoping to use the mimic structure to 

solve the endogenous safety and security problems such as vulnerabilities and backdoors that were difficult to deal 

with by the existing means. Moreover, the endogenous security architecture of cloud data centers and related key 

technologies were proposed, with the mode and trend of mimic transformation. In the future, endogenous safety and 

security cloud data centers will provide practical solutions for the construction of a new generation of information in-
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frastructure, which may accelerate the technology application and promotion of the cloud service model. 

Key words: endogenous safety and security, cloud data center, mimic structure, mode and trend of mimic transfor-

mation 
 

1  引言 

近年来，云计算技术的迅速崛起推动了服务

模式与应用架构的变革重构，互联网业务的云化

已成为主流趋势，得到了学术界和产业界的广泛

关注[1]。然而，随着云计算技术应用的逐渐普及，

其系统平台与信息管理等方面的安全问题也日益

凸显[2]。根据近几年国家信息安全漏洞共享平台

（CNVD）收录的相关漏洞的统计分析可知，与云

及虚拟化相关的漏洞数量和危害等级正在不断

升级[3]；另一方面，从每年产业界爆出的各类安

全事件来看，大量云数据泄露、云设施服务中

断、用户权限失效等问题，带来了不计其数的经

济损失。 

云数据中心是云计算业务服务的承载实体，

也是安全防护聚焦的重点方向。但是，现有云数

据中心的安全手段大多继承和沿用传统网络防护

方法[4]，主要依赖于攻击先验知识的检测判别、

基于边界“外挂式”的隔离阻断或“后知后觉”

的补丁式安全技术，无法有效应对云环境下新的

攻击模式，更难以解决因软/硬件缺陷、漏洞后门

等内生安全问题所引发的未知威胁。当前，云环

境下复杂严峻的安全问题已经成为制约应用与服

务市场发展壮大的“达摩克里斯之剑”[5]。 

值得关注的是，内生安全概念的逐渐兴起，

使我们对以云数据中心为代表的新一代信息基

础设施安全内涵进行了重新审视。从哲学意义

上说，“世上万物有利必有弊”的对立统一关

系，决定了云信息系统的功能在设计和实现时

必然存在两面性，其负面性应用会产生内生安

全问题的潜在影响。而想要抑制系统的内生安

全问题，不能依赖于攻击者的先验知识特征或

外挂式的传统安全技术，需要有效利用系统自

身架构、功能和运行机制等内源性效应获得安

全功能 [6]。前期，相关团队在 6G 网络 [7]、新

型网络 [8]、交换机[9]等领域的探索已验证了面向

内生安全解决方案的有效性[10]，值得我们进一

步延拓至云安全领域开展研究。 

2  云数据中心内生安全分析 

当前，云数据中心所暴露的安全威胁众多，

大致包含的种类有：数据的泄露、篡改和丢失，

应用权限控制异常、API 安全、账户劫持、恶意

内部人员攻击、APT 攻击、拒绝服务攻击等。将

上述问题根据攻击目标和云数据中心架构对应，

基本可以归纳为图 1 所示表述方式。 

不难发现，云数据中心所涉及的安全威胁在

方法内容上与传统网络安全威胁大相径庭，只是

在目标对象及渗透链路上更为丰富，攻击者可以

基于云平台层面对应用业务及相关软/硬件发难，

这使得其安全状态进一步恶化。如图 1 所示，简

单来说，云数据中心的攻击方法是在传统的系统

架构下引入了云平台新的攻击层面及其对应的新

型攻击方法。而这些攻击方式手段看似繁杂，其

实大多绕不开信息系统中存在的设计或实现的漏

洞后门，即前文提到的内生安全问题。 

 
图 1 攻击链路示意图 
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2009 年，VMware 虚拟化软件 MAC 版本爆

出严重的安全漏洞，攻击者基于该漏洞可通过

Windows 虚拟机在其 MAC 主机上直接执行恶意

代码，是一种代表性的基于 API 的向下渗透攻击；

2012 年，仅 XEN Hypervisor 4.1.4 版本就修复了

18 个关键漏洞，随后类似的 GAE（Google App 

engine）漏洞也被发现，攻击者可以利用它们逃逸

虚拟机的隔离和安全保护措施，对系统平台实施

越权控制；2016 年，QEMU 组件与 CloudStack 

SAML 组件也爆出诸多问题，攻击者可以基于

其漏洞绕过身份验证机制；2017 年，OpenStack 

Glance Newton 组件也被发现存在服务器端的安

全限制绕过漏洞的问题。通过上述安全事件，可

以预见由云平台内生安全问题引发的各类威胁是

难以避免的，将是安全人员首要面对的难题。 

在安全方案上，目前业界主流还是集中对云

虚拟主机、云应用以及云系统网络进行安全防护，

如防病毒工具、异常行为检测、网络访问隔离、

数据库审计、防火墙、虚拟 WAF 等。整个思路与

体系的构建仍然没有脱离基于先验知识的传统被

动式防御，难以检测和防御云平台自身的未知漏

洞和攻击，例如，攻击者利用云平台本身的堆栈溢

出、格式化字符串漏洞等绕过检测和审计，释放后

再运用混淆、提权、API 误用等劫持软件等执行流

程导致云计算环境被劫持或者信息泄露。而相较于

传统信息系统，云数据中心的新型服务模式更加容

易遭受内生安全威胁的影响。一方面，云服务实例

的单一同质性使得系统平台更容易受到攻击；另一

方面，云上数据和计算资源集中管理会导致攻击目

标集中，信息跨域传递也会导致攻击目标的加速暴

露；技术耦合度高、集成软件繁多也使得系统受攻

击面更广，传统防护方法更加难以生效。 

以此来看，当前云数据中心安全手段很难全

面应对系统的内生安全问题，需要研究者另辟蹊

径，借助内生安全的体制机制及方法改造自身架

构，发挥内源安全功能效应破解当前问题。 

3  云数据中心内生安全架构与关键技术 

近年来，内生安全理论得到了逐渐完善与广

泛应用，其核心解决方法——拟态防御的有效性

已经得到了充分验证。对于以漏洞、后门为代表

的内生安全问题，拟态防御通过动态异构冗余

（dynamic heterogeneous redundancy，DHR）构造

对系统结构进行内源性安全赋能[11]。首先，基于

多样性构建异构冗余的执行空间，各执行空间相

互独立承载完整的目标对象功能，作为拟态架构

的基础条件。即使单一空间存在协议逻辑实现的

漏洞后门，也难以干扰其他异构空间的正常运行；

然后，利用分发－裁决机制对各个执行空间的运

行处理结果进行判定，输出逻辑一致的处理结果，

屏蔽和感知逻辑非一致结果；最后，利用反馈与

动态调度机制对感知到的异常进行处理，从而规

避攻击和清洗还原系统，达到安全防御的效果。

与传统安全手段相比，拟态架构并没有增添知识

库、检测机等外挂式的防护环节，而是通过对系

统自身的内在架构改造使其具备了抵御漏洞、后

门的安全功能，因此为云数据中心的内生安全问

题提供了有效解决思路。 

3.1  云数据中心内生安全架构 

基于拟态防御 DHR 架构可以对云数据中心

进行拟态构造设计，内生安全逻辑架构如图 2 所

示，从逻辑上分为以下几个部分。 

基础设施层：包括多种异构的物理服务器

（x86 和 ARM 或其他架构），形成计算虚拟资源

池，为上层拟态 SaaS 应用提供异构容器资源，拟

态存储为 SaaS 应用提供安全的存储服务，基础设

施层接受拟态云管理器的管理和调度，在不同节

点上创建拟态 SaaS 应用执行体。 

异构网络交换层：作为通信层主要负责不同

层次间的通信，包括外部网络、业务网络和管理

网络，负责不同系统的连接，其中外部用户通过

外部网络访问代理服务，拟态括号系统中的代理 
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图 2 云数据中心内生安全逻辑架构 

通过业务网络访问 SaaS 应用，拟态括号系统中的

裁决器通过业务网络接收位于基础设施不同节点

上的不同 SaaS 应用执行体的响应。管理网络负责

基础设施间的互联，管理员通过管理网络基于拟

态云管理器管理底层资源池，并对其他组件进行

运维管理，同时管理网络负责拟态括号系统和拟

态云管理器的互连互通。 

拟态云管理层：提供拟态化的云管理系统，

包括代理（转发资源调度等云操作管理方面的请

求）、多个异构云管理系统和裁决器（裁决不同

云管理系统对请求的处理结果（含配置信息），

发送至基础设施进行实际部署），对底层资源进

行管理，接受管理员及租户的请求创建拟态化

SaaS 应用，并对其进行生命周期管理。同时，其

中的反馈控制模块根据运行情况决策实现对在线

容器执行体的策略性动态轮换控制。 

SaaS 应用层：基于生成的拟态化 SaaS 应用容

器对外提供 SaaS 服务，包括代理、执行体和裁决

器，执行体由底层不同区域的容器承载、代理和

裁决器根据应用类型的不同分别设计与实现，同

时为了增强其安全性，可以将代理和裁决器单独

实现，如硬件形式或基于专门的服务器设计实现，

不在底层虚拟化资源池中承载，通过业务网络对

外提供服务。 

运维管理层：基于管理网络进行运维用户管

理（非 SaaS 用户），进行各设备的配置管理，负

责处理拟态化SaaS应用的部署请求并通过调用拟

态云管理器的 API 实现在不同节点上的异构多样

化部署，监控系统各模块的整体运行情况，进行

整体的态势感知展示，包括拟态 SaaS 应用的运行

展示，此外，运维管理还需要将监控分析结果反

馈至拟态云管理器中的反馈控制模块辅助决策。 

云数据中心内生安全架构通过各个层次的联

动工作，实现整个云数据中心业务应用的拟态化

工作流程，从而产业内生性的安全效应。同时，

还引入了拟态存储、拟态云管、异构化网络交换

等具有内生安全功能的系统组件，保证了其核心

环节的安全性与可靠性。 

3.2  云数据中心内生安全关键技术 

云数据中心内生安全架构的设计提供了系统

构建的骨架，然而想要整个云系统最终做到正常

运转，则需要进一步研究云数据中心内生安全的

具体实现。尤其是结合云计算业务处理的多样化、

灵活迁移等特点，形成适用于其应用场景的关键

技术。本文着重选取拟态表决、业务迁移、数据

同步 3 个重要处理环节，探讨云数据中心内生安

全的关键技术实现。 

3.2.1  拟态表决技术 

由于云平台上的业务多样性，其正常的逻辑结

果也通常会表现出不一致特点，决定了针对云主机

难以基于结果进行表决。这里给出一种基于过程结

果的拟态表决方法，通过对过程性结果进行取证分

析，再配合基于负反馈机制对异常执行体实施自愈

修复操作。 

方法的核心思路是指拟态系统需要对执行体

“过程数据和过程要素资源”进行监控，通过表决

发现被攻击的执行体。其中，“过程数据”包括

执行体的进程状态数据、内存数据、网络状态数

据、注册表状态数据等运行过程中的实时状态数

据；“过程要素资源”包括执行体的可执行文件、

配置文件、日志文件等运行过程中的相关文件。
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在表决的过程中，具体的过程数据和过程要素资

源需要构建适合应用场景的集合。在执行体正常

运行时，通过实时对比过程结果内容，判断该执

行体是否被攻击。基于过程要素的多维度表决方

法可以扩大拟态表决的范围，实时进行拟态表决，

更加高效地发现异常执行体。 

图 3 为基于过程结果的拟态表决示意图，主

要包括云集群、虚拟云主机和表决器。表决器通

过对设定的“过程要素”进行拟态表决发现异常

运行的云主机。若发现存在异常，将进行云平台

的自愈修复流程。 

 
图 3 拟态表决示意图 

图 4 为拟态表决的算法流程。控制器策略性地

发出表决指令，表决器依据特定的表决算法，对多

维度内容进行表决，若发现某执行体出现异常，将

首先完成云上虚拟云主机的数据同步和业务迁移，

随后完成异常云主机的下线和自愈修复操作。 

 
图 4 基于过程结果的拟态表决流程 

3.2.2  业务迁移技术 

由于拟态架构需要对异常的执行空间进行修

复，因此需要良好的业务迁移技术支持。业务迁移

的核心是实现虚拟云主机间在异构云之间的迁移，

 
图 5 业务迁移示意图 
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同时还要保持业务不中断，这里给出一种基于缓冲

池技术，在跨平台异构云间实现业务平滑迁移。 

业务迁移示意图如图 5 所示，业务数据经过

高级消息队列协议（advanced message queuing 

protocol，AMQP）缓冲池到达分发器，分发器依

据当前策略对业务数据流进行定向转发。为提高

系统的运行效率，流入数据必须经过缓冲池，而

流出数据可不经过缓冲池。同时，在云发生异常

时，由分发器完成数据链路由 1 切换到 2。 

虚拟云主机业务迁移流程如图 6 所示，用户

请求通过高级消息队列协议（AMQP）经由分发

器发送到某台虚拟云主机，对过程数据和要素资

源组合内容进行表决。若当前虚拟云主机出现异

常，则迁移整个过程数据和业务，并将业务平滑

迁移至异构虚拟云主机。同时，异常虚拟云主机

下线自愈。 

 
图 6 虚拟云主机业务迁移流程 

虚拟云主机切换的流程如图 7 所示，当在线

虚拟云主机所在的执行空间出现异常时，控制器

发出虚拟云主机切换命令。若当前异构云集群中

存在可用的虚拟云主机，则将业务数据及业务迁

移至虚拟云主机，原虚拟云主机下线自愈修复。 

 
图 7 虚拟云主机切换流程 

3.2.3  数据同步技术 

为了更好地恢复补充拟态架构中的异构资源

池，需要将异常的执行空间进行数据同步恢复， 

保证其进行正常的工作状态。虚拟云主机的数据

实时同步可以通过多种方式实现，大致分为静态

迁移（或称冷迁移）和动态迁移（或称热迁移）。

冷迁移因为需要虚拟云主机在关机或暂停的情况

下从一朵云迁移到另一朵云中。所以，从用户角度

看有一段明确的服务停止时间。异构云平台所支持

的静态文件格式对比见表 1。对比可知，在当前业

界对于镜像文件，在多种异构云管理平台下，都进

行了很好的兼容性支持，为冷迁移提供了技术支

撑。同时，为了提升迁移效率，业界普遍采用普通

快照加增量快照的方式完成镜像文件的生成。 

表 1 云平台所支持的镜像文件对比 

镜像文件/云平台 OpenStack CloudStack 

qcow2 支持 支持 

raw 支持 支持 

img 支持 支持 

vdi 支持 支持 

vmdk 支持 支持 

vpc 支持 支持 
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而对于一个业务服务系统来说，热迁移是拟

态架构实现中更加值得关注的研究点。热迁移是

在虚拟云主机不停机的情况下完成的，将一个虚

拟云主机从一朵云迁移到另一朵云。 

目前热迁移有共享存储的动态迁移和本地存

储的动态迁移两种方案。以共享存储为例，大多

数虚拟化软件如 KVM 和 XEN 都支持共享存储，

如 NFS（网络文件系统）。那么，即可利用 NFS

在虚拟云主机间共享数据，动态迁移时直接将虚拟

机镜像迁移到其他云中相同的目录结构处放置即

可。虚拟云主机同步的模块示意图如图 8 所示。 

 
图 8 虚拟云主机同步的模块示意图 

在利用网络传输解决动态同步问题时，所有

虚拟云主机间建立 TCP 连接，通过网络传输或者删

除文件。由于虚拟云主机数据同步的时效性要求，

各物理设备间的网络连接带宽要尽量得到保证。 

基于共享存储的实时迁移内容如图 9 所示，

当一台虚拟云主机需要进行数据同步时，首先将

动态过程数据和静态要素资源进行文件化处理；

处理后的文件存放在拟态存储服务器中；最后，

在异构云上的虚拟云主机利用共享文件进行还

原。为了确保文件的安全，可以引入拟态存储系

统放置共享文件数据。 

热迁移下实现动态数据同步的过程如图10所

示。首先，控制器发出数据迁移的命令开始数据

动态迁移，动态数据迁移器从源虚拟云主机中取

出相关数据形成文件；然后，将数据传入目标虚

拟云主机；最后，源虚拟云主机完成下线自愈操

作。其中，目标虚拟云主机在完成数据输入前需

要无业务在线运行。 

4  云数据中心拟态化改造模式与未来趋势 

基于前文所述的云数据中心架构与关键技

术，未来云数据中心拟态化改造中可能存在 3 种

模式。 

 
图 9 基于共享存储的实时迁移内容 
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图 10 动态数据同步流程 

模式 1：对信息技术产品处理流程的关键部位

或模块进行异构化处理，设置拟态括号及配置相

关的软/硬资源，从而尽可能减少功能性能、成本

等方面的开销，如图 11 所示。 

 
图 11  面向关键部位或模块的升级改造模式 

适用场景：对系统关键部位或模块进行局部

的拟态化改造需要清楚该部分的功能逻辑与接

口，因此该模式比较适合于代码可控的自有产品，

比如云计算开源社区发布的各类软件。 

模式 2：针对某种应用技术产品的功能性能以

及技术架构，在核心部位设置拟态输入和裁决部

件，并直接配置相应的 COTS 级软/硬构件构成拟

态化子系统，如图 12 所示。 

 
图 12  面向完整软硬中间件的集成开发模式 

适用场景：在更多的情况下，云应用的业务

提供商并不希望公开自己的代码，对此可以采取

模式 2 直接将第三方产品作为独立的执行体集成

到拟态化系统中。 

模式 3：直接面向业务协议进行拟态化改造，

在目标服务应用的输入/输出接口增加分发、裁决

及反馈调度等机制即可，如图 13 所示。 

 
图 13  面向业务协议的升级改造模式 

适用场景：在云数据中心环境下为了保证可

靠性和可用性，在管理或应用业务中类似资源分

配、数据存储等环节都具有分布、冗余、动态的

特性时，则适合使用该模式进行改造。 

对于云技术内生安全的发展而言，未来趋势

大致包括 3 点。 

首先，加快云数据中心内生安全基础软/硬件

研发。现有拟态设备大多以 COTS 级软硬件直接

作为多样化的异构执行体，未能深入模块或流程
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级开展拟态化改造。对于云数据中心而言，其更

大的场景规模和更高的应用需求都决定了必须开

展内生安全设计语言、工具链、工具库等研发，

从而增强云业务系统与内生安全组件的耦合度，

才能更好地释放内生安全效应。 

第二，进一步完善关键基础组件的研发。内

生安全云数据中心除了对云业务本身的拟态化改

造研究，还需要安全可信的存储系统、网络设备

设施、云管平台等各种系统组件的支撑。因此，

需要同步突破云管平台、云组件、分布式存储系

统等关键环节的内生安全技术攻关，才能更好地

支持推动内生安全云数据中心的新一代信息基础

设施建设。 

最后，面向云数据中心构建开源开放的内生

安全技术研发、测试、评估等生态链。一方面能

够更好地丰富软硬生态的多样化发展，为内生安

全技术研究与实现提供基础环境；另一方面，也

能更好地推动内生安全云数据中心的落地与良性

迭代发展，促进系统与核心技术的实用性提升。 

5  结束语 

当前，云系统安全与应用安全已经成为了备

受关注的焦点问题。本文从近年来频繁曝光的云

系统漏洞及安全事件出发，着重分析和探讨了其

内生安全问题及威胁根源；然后，结合最新的内

生安全理论与技术思路，给出了一种典型的云安

全架构及其相关技术内容，阐述了内生安全的生

效机理与过程；进一步地，对后续内生安全技术

发展与云内生安全未来趋势进行了分析阐述。 

未来，云安全领域的从业者和研究者应着眼

于网络安全技术研发从“外挂式”向“内生性”

转变的技术变革，才能更好地推进“新基建”信

息技术产业升级演进，催生网络信息服务与应用

发展新业态。而其中，基于内生安全的新型云服

务模式或将成为“新基建+新安全”“双轮驱动”

的应用发展机遇，研发内生安全云系统平台，构

建内生安全云应用服务生态等，将是筑牢云技术

产业的发展基础，是助力我国数字经济繁荣发展

的重要方向。 
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